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Abstract 

This paper proposes a modification scheme to reduce the number of public communications during the protocol 
for the interactive secret key reconciliation protocol ”Cascade”. The number of public communications would limit 
a key generation rate. In this modification, it is necessary to maintain the character of Cascade, which is the small 
amount of information exposed publicly as much as possible. The proposed protocol applies a binary search and 
block code together as error correction methods, taking the characters of the stages of passes which constitute the 
protocol into consideration. The amount of information exposed publicly and the number of public communications 
are given by computer simulation. The usefulness of the proposed protocol is demonstrated by comparing it with 
conventional schemes.   
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11..ははじじめめにに  

 情報理論的に安全な暗号方式にバーナム暗号

がある．これは，暗号通信を行う度に新しい暗号

鍵を使用することを前提としている1)．暗号鍵の

事前共有の手法である量子暗号鍵配送は，量子通

信路を介して送受信者が共有した二つの乱数系

列に含まれる誤りの有無から盗聴を検出するこ

とで安全な鍵配送を実現する1)．しかし，現実の

量子通信路では盗聴者がいなくても量子通信路

の雑音等によって誤りが発生する可能性がある．

そのため，量子通信路で共有した乱数系列を秘密

鍵として用いるためには，その誤りを訂正する必

要がある．この誤りの訂正を秘密鍵系列の一致と

いう2)．秘密鍵系列の一致は公衆通信路を用いて

行われる．この過程で送受信によって交換される

乱数系列に関する情報を公開ビットという．公開

ビット数の増加は最終的に得られる秘密鍵系列

長の短縮につながるため，秘密鍵系列の一致では

公開ビット数の少なさが求められる2)．さらに，

特に対話型の秘密鍵系列の一致では，通信回数の

増加は鍵生成速度の低下の原因となるため，通信

回数が少ないことも求められる3)．秘密鍵系列の

一致の代表的な対話型プロトコルにCascadeプロ

トコル2)がある．Cascadeプロトコルは，公開ビッ

ト数が少ない長所がある一方で，誤り訂正に二分

探索を用いるため通信回数が多い短所がある．そ

こで，Cascadeプロトコルの誤り訂正方式である

二分探索の代わりにブロック符号を適用するこ

とが提案されている4)(以降，“ブロック符号型プ

ロトコル”)．ブロック符号型プロトコルでは，通

信回数を約6割削減するが，公開ビット数は約1割

増加してしまうことが示されている． 
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本研究では，Cascadeプロトコル(以降，“オリジ

ナルプロトコル”)の通信回数を削減するととも

に公開ビット数の増加を防ぐために，誤り訂正方

式として二分探索とブロック符号を併用した対

話型秘密鍵系列の一致プロトコルを提案し，計算

機シミュレーションを用いて通信回数および公

開ビット数について，オリジナルプロトコル，ブ

ロック符号型プロトコルと比較し，性能を評価す

る． 

 

22．． 対対話話型型秘秘密密鍵鍵系系列列のの一一致致ププロロトトココルル  

22--11 CCaassccaaddeeププロロトトココルル  

 Cascadeプロトコルは，Gilles Brassardと

Louis Salvailによって提案された対話型の秘密

鍵系列の一致プロトコルである2)．Cascadeプロト

コルは以下に示すように複数のpassというステ

ップを繰り返して乱数系列に含まれる誤りを削

減していく．passの回数は実行前に送受信者間で

決定する．本研究では文献2)と同様に，passの回

数を4回とする． 

いま，送受信者は，誤り率𝑝𝑝の量子通信路を介し

て送られた長さ𝑁𝑁の二元乱数系列を共有している

ものとする． 

以下に，Cascadeプロトコルのアルゴリズムを

記す． 

CCaassccaaddeeププロロトトココルル  

【pass 1】 

1. 送受信者は，ブロックサイズ𝑘𝑘�を定めて乱数系

列をサイズ𝑘𝑘�のブロックに分割する．  

2. 送受信者は，公衆通信路を用いて各ブロック

のパリティを比較する． 

3. 送受信者は，パリティの異なる各ブロックに

対して二分探索を用いて誤りを一つ訂正する． 

【pass 𝑖𝑖 (𝑖𝑖 � 1)】 

1. 送受信者は，乱数系列をランダムに並べ替え

た後に，𝑘𝑘� � 2𝑘𝑘���のサイズのブロックに分割

する．ただし，2𝑘𝑘��� � 𝑁𝑁𝑁2となる場合には𝑘𝑘� �
𝑁𝑁𝑁2とする． 

2. 送受信者は，公衆通信路を用いて各ブロック

のパリティを比較し，パリティの異なるブロ

ックを要素とする集合𝜅𝜅を作成する． 

3. 送受信者は，𝜅𝜅に含まれるサイズが最も小さい

ブロック一つに対して，二分探索を用いて誤

りを一つ訂正する．𝑖𝑖以下の全てのpassの系列

において，この訂正したビットを含む全ての

ブロックを要素とする集合𝛽𝛽を作成する． 

4. 送受信者は，集合𝜅𝜅𝜅=𝛽𝛽𝛽𝜅𝜅 𝛽 𝛽𝛽𝛽𝜅𝜅とする．ここで，

 𝛽は差集合を表す．ここで，𝜅𝜅� � �であれば，

 𝜅𝜅𝜅を新たな𝜅𝜅として手順3へ戻る．  

5. 𝑖𝑖 � �であれば𝑖𝑖 � 1を新たな𝑖𝑖として手順3へ戻

る． 𝑖𝑖 � �であればプロトコルを終了する． 

pass 1のブロックサイズ𝑘𝑘�を以下の式を満た

す最小の整数とする2)． 

𝑘𝑘�𝑝𝑝 � �1 � �1 � 2𝑝𝑝����
2 � � ln 1

2
2       �1� 

ここで，ln∙は自然対数である． 

このように，Cascadeプロトコルでは，すでに

終了したpassの系列ではすべてのブロックのパ

リティが一致していることを以降のpassで利用

する連鎖的な誤り訂正により，公開ビット数を少

なくすることに成功している．一方で，この連鎖

的な誤り訂正を行うために，pass 2以降では，パ

リティの異なるブロックを一つずつ誤り訂正す

る必要があり，その結果，通信回数が多くなる問

題が発生する． 

22--22 ブブロロッックク符符号号型型ププロロトトココルル  

本節では，オリジナルプロトコルの通信回数

を削減するために，オリジナルプロトコルの誤り

訂正方式の二分探索をブロック符号に置き換え

たプロトコルについて説明する4)．二分探索によ

る誤り訂正では，サイズ𝑙𝑙のパリティの異なるブ

ロックの誤りを訂正するために，送受信者は平均

して約log� 𝑙𝑙回の公衆通信路上の通信をする必要

がある．一方，ブロック符号を用いた場合では，

ブロックのサイズによらず必要な通信回数は1回
である．多くの誤りを個別に訂正するCascadeプ

ロトコルでは，誤り訂正を二分探索からブロック

符号にすることで全体の通信回数の削減が見込

まれ，文献4)では，ブロック符号を用いたプロト

コルを提案している．ここでは，単一の誤りを訂

正するために必要な検査ビット数が最小の単一

誤り訂正完全符号であるハミング符号を用いて

いる5)．ハミング符号では，符号長𝑛𝑛と検査ビット

数𝑚𝑚の間に以下の関係がある． 

𝑛𝑛 � 2� � 1          �2� 
このプロトコルでは，誤り訂正が行われるブロッ

クには必ず誤りがある．この特徴を利用するため

にパリティを比較するブロックのサイズ𝑘𝑘�を，式

(1)を満たす整数以下の𝑛𝑛 � 1 � 2�とする6)．すな

わち，ブロック符号型プロトコルでは，オリジナ

ルプロトコル用のブロックサイズ以下で最大の2

のべき乗の数をブロックサイズ𝑘𝑘�とする．以下に，

ブロック符号を用いてパリティの異なるブロッ

クの誤りを訂正する方式の処理の流れを記す． 

ブブロロッックク符符号号のの適適用用方方法法 6)  
1. 送信者は，長さ𝑛𝑛 � 𝑚𝑚の二元乱数系列を生成し，

情報ブロック𝒖𝒖�� �0, 1�����とする．この情報

ブロック𝒖𝒖に対してハミング符号化し，長さ𝑛𝑛
の符号語𝒘𝒘を生成する．ここで生成した二元乱

数系列は，量子通信路で共有した乱数系列と

は独立なものである． 
2. 送信者は，パリティの異なる長さ𝑛𝑛 � 1のブロ

ック𝑨𝑨の最終ビットを取り除いた長さ𝑛𝑛の系列

𝑨𝑨𝑨を生成する． 
3. 送信者は，送信語𝒙𝒙 � 𝑨𝑨𝑨 ⊕ 𝒘𝒘を生成し，公衆通

信路を用いて受信者に送信する．ここで，"⊕" 
はビットごとの排他的論理和を表す． 

4. 受信者は，対応するブロック𝑩𝑩の最終ビットを

取り除いた𝑩𝑩𝑨と送信者から送られてきた𝒘𝒘を

用いて受信語𝒚𝒚 � 𝑩𝑩𝑨 ⊕ 𝒙𝒙を生成する．  
5. 受信者は，受信後𝒚𝒚に対するシンドローム𝒔𝒔を

求め，シンドローム𝒔𝒔より誤り位置を推定し，

そのビットを反転する．ここで，𝒔𝒔 � �のとき

にはブロック𝑩𝑩の最終ビットを反転する． 

上記の手順 5 において，𝒔𝒔 � �の場合には受信

後𝒚𝒚には誤りがないものと推定することができる．

したがって𝑩𝑩𝑨には誤りがないものと考える．ここ

で，先述したように，誤り訂正が行われたブロッ

ク𝑩𝑩には必ず誤りが含まれているので，手順 4 で

𝑩𝑩𝑨を用意する際に𝑩𝑩から削除した最終ビットに誤

りがあるものと推定する． 
この誤り訂正の過程で盗聴者に漏れる情報量

について考える 7)．簡単のために，盗聴者はブロ

ック𝑩𝑩に関する情報を一切持っていないものと仮

定する．このとき，長さ𝑛𝑛 � 1のブロック𝑨𝑨に関す

る盗聴者のあいまいさ𝐻𝐻�𝑨𝑨�は次式で与えられる． 
𝐻𝐻�𝑨𝑨� � ���� 2��� � 𝑛𝑛 � 1 �bits�   ��� 

盗聴者は公衆通信路を盗聴することで送信者

から送られた送信語𝒙𝒙 � 𝑨𝑨𝑨 ⊕ 𝒘𝒘を知ることがで

きる．この時，系列𝒘𝒘は，情報ブロック𝒖𝒖から一意

に生成されるため，𝒘𝒘の候補数は𝒖𝒖の候補数，すな

わち，2���個となる．したがって，𝒙𝒙を知った盗

聴者は系列𝑨𝑨𝑨の候補を2���個に絞り込むことが

できる．送信者が系列𝑨𝑨𝑨を作るために𝑨𝑨から削除

した最終ビットは等確率で発生する２値乱数で

ある．その結果，最終的に𝑨𝑨の候補は等確率で発

生する2��� � 2 � 2�����個の系列となる．以上

より，𝒙𝒙を知った盗聴者のブロック𝑨𝑨に関するあい

まいさ𝐻𝐻�𝑨𝑨𝑨𝒙𝒙�は次式となる． 
𝐻𝐻�𝑨𝑨𝑨𝒙𝒙� � ���� 2����� � 𝑛𝑛 � 𝑚𝑚 � 1 �bits� �4� 
式(3)，(4)より，送信語𝒙𝒙を知ることで盗聴者に

漏れる情報量𝐼𝐼�𝑨𝑨𝑨 𝒙𝒙�は次式で与えられる． 
𝐼𝐼�𝑨𝑨𝑨 𝒙𝒙� � 𝐻𝐻�𝑨𝑨� � 𝐻𝐻�𝑨𝑨𝑨𝒙𝒙� 

� �𝑛𝑛 � 1� � �𝑛𝑛 � 𝑚𝑚 � 1� 
� 𝑚𝑚    �bits�            ��� 

ブロック符号を用いたプロトコルの問題点と

して，ブロックに複数個の誤りが含まれるときに

誤りでないビットを反転する誤訂正が発生する

ことが挙げられる．その結果，オリジナルプロト

コルの二分探索を単にブロック符号に置き換え

ただけでは，誤訂正をしたブロックを再度訂正す

ることによる無限ループに陥る可能性がある．以
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ロトコルでは，誤り訂正を二分探索からブロック

符号にすることで全体の通信回数の削減が見込

まれ，文献4)では，ブロック符号を用いたプロト

コルを提案している．ここでは，単一の誤りを訂

正するために必要な検査ビット数が最小の単一

誤り訂正完全符号であるハミング符号を用いて

いる5)．ハミング符号では，符号長𝑛𝑛と検査ビット

数𝑚𝑚の間に以下の関係がある． 

𝑛𝑛 � 2� � 1          �2� 
このプロトコルでは，誤り訂正が行われるブロッ

クには必ず誤りがある．この特徴を利用するため

にパリティを比較するブロックのサイズ𝑘𝑘�を，式

(1)を満たす整数以下の𝑛𝑛 � 1 � 2�とする6)．すな

わち，ブロック符号型プロトコルでは，オリジナ

ルプロトコル用のブロックサイズ以下で最大の2

のべき乗の数をブロックサイズ𝑘𝑘�とする．以下に，

ブロック符号を用いてパリティの異なるブロッ

クの誤りを訂正する方式の処理の流れを記す． 

ブブロロッックク符符号号のの適適用用方方法法 6)  
1. 送信者は，長さ𝑛𝑛 � 𝑚𝑚の二元乱数系列を生成し，

情報ブロック𝒖𝒖�� �0, 1�����とする．この情報

ブロック𝒖𝒖に対してハミング符号化し，長さ𝑛𝑛
の符号語𝒘𝒘を生成する．ここで生成した二元乱

数系列は，量子通信路で共有した乱数系列と

は独立なものである． 
2. 送信者は，パリティの異なる長さ𝑛𝑛 � 1のブロ

ック𝑨𝑨の最終ビットを取り除いた長さ𝑛𝑛の系列

𝑨𝑨𝑨を生成する． 
3. 送信者は，送信語𝒙𝒙 � 𝑨𝑨𝑨 ⊕ 𝒘𝒘を生成し，公衆通

信路を用いて受信者に送信する．ここで，"⊕" 
はビットごとの排他的論理和を表す． 

4. 受信者は，対応するブロック𝑩𝑩の最終ビットを

取り除いた𝑩𝑩𝑨と送信者から送られてきた𝒘𝒘を

用いて受信語𝒚𝒚 � 𝑩𝑩𝑨 ⊕ 𝒙𝒙を生成する．  
5. 受信者は，受信後𝒚𝒚に対するシンドローム𝒔𝒔を

求め，シンドローム𝒔𝒔より誤り位置を推定し，

そのビットを反転する．ここで，𝒔𝒔 � �のとき

にはブロック𝑩𝑩の最終ビットを反転する． 

上記の手順 5 において，𝒔𝒔 � �の場合には受信

後𝒚𝒚には誤りがないものと推定することができる．

したがって𝑩𝑩𝑨には誤りがないものと考える．ここ

で，先述したように，誤り訂正が行われたブロッ

ク𝑩𝑩には必ず誤りが含まれているので，手順 4 で

𝑩𝑩𝑨を用意する際に𝑩𝑩から削除した最終ビットに誤

りがあるものと推定する． 
この誤り訂正の過程で盗聴者に漏れる情報量

について考える 7)．簡単のために，盗聴者はブロ

ック𝑩𝑩に関する情報を一切持っていないものと仮

定する．このとき，長さ𝑛𝑛 � 1のブロック𝑨𝑨に関す

る盗聴者のあいまいさ𝐻𝐻�𝑨𝑨�は次式で与えられる． 
𝐻𝐻�𝑨𝑨� � ���� 2��� � 𝑛𝑛 � 1 �bits�   ��� 

盗聴者は公衆通信路を盗聴することで送信者

から送られた送信語𝒙𝒙 � 𝑨𝑨𝑨 ⊕ 𝒘𝒘を知ることがで

きる．この時，系列𝒘𝒘は，情報ブロック𝒖𝒖から一意

に生成されるため，𝒘𝒘の候補数は𝒖𝒖の候補数，すな

わち，2���個となる．したがって，𝒙𝒙を知った盗

聴者は系列𝑨𝑨𝑨の候補を2���個に絞り込むことが

できる．送信者が系列𝑨𝑨𝑨を作るために𝑨𝑨から削除

した最終ビットは等確率で発生する２値乱数で

ある．その結果，最終的に𝑨𝑨の候補は等確率で発

生する2��� � 2 � 2�����個の系列となる．以上

より，𝒙𝒙を知った盗聴者のブロック𝑨𝑨に関するあい

まいさ𝐻𝐻�𝑨𝑨𝑨𝒙𝒙�は次式となる． 
𝐻𝐻�𝑨𝑨𝑨𝒙𝒙� � ���� 2����� � 𝑛𝑛 � 𝑚𝑚 � 1 �bits� �4� 
式(3)，(4)より，送信語𝒙𝒙を知ることで盗聴者に

漏れる情報量𝐼𝐼�𝑨𝑨𝑨 𝒙𝒙�は次式で与えられる． 
𝐼𝐼�𝑨𝑨𝑨 𝒙𝒙� � 𝐻𝐻�𝑨𝑨� � 𝐻𝐻�𝑨𝑨𝑨𝒙𝒙� 

� �𝑛𝑛 � 1� � �𝑛𝑛 � 𝑚𝑚 � 1� 
� 𝑚𝑚    �bits�            ��� 

ブロック符号を用いたプロトコルの問題点と

して，ブロックに複数個の誤りが含まれるときに

誤りでないビットを反転する誤訂正が発生する

ことが挙げられる．その結果，オリジナルプロト

コルの二分探索を単にブロック符号に置き換え

ただけでは，誤訂正をしたブロックを再度訂正す

ることによる無限ループに陥る可能性がある．以
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下に，誤訂正の影響を考慮することで無限ループ

が発生しないプロトコルを示す． 
ブブロロッックク符符号号型型ププロロトトココルル 4)  
【pass 1】 

1. 送受信者は，ブロックサイズ𝑘𝑘�を定めて乱数系

列をサイズ𝑘𝑘�のブロックに分割する． 

2. 送受信者は，公衆通信路を用いて各ブロック

のパリティを比較する． 

3. 送受信者は，パリティの異なる各ブロックに

対して，ブロック符号を用いて誤りと推定さ

れるビットを求め，そのビットを反転する． 

【pass 𝑖𝑖 (𝑖𝑖 � 1)】 

1. 送受信者は，乱数系列をランダムに並べ替え

た後に，𝑘𝑘� � 2𝑘𝑘���のサイズのブロックに分割

する．ただし，2𝑘𝑘��� � 𝑁𝑁𝑁2となる場合，𝑘𝑘� �
𝑁𝑁𝑁2とする． 

2. 送受信者は，公衆通信路を用いて各ブロック

のパリティを比較し，パリティの異なるブロ

ックを要素とする集合𝜅𝜅を作成する．さらに，

空集合𝜇𝜇を作成する． 
3. 受信者は，𝜅𝜅𝜅𝜅𝜇𝜇内のブロックサイズが最も小さ

いブロックを一つ選択する．ここで，𝜅𝜅𝜅𝜇𝜇 � �
であり，選択できるブロックがないとき，手順

6 へ進む． 
4. 送受信者は，手順 3 で選択したブロックを𝜇𝜇に

入れ，ブロック符号を用いて誤りと推定され

るビットを求め，そのビットを反転させる．𝑖𝑖
以下のすべての pass の系列におけるこの反転

したビットを含むブロックを要素とする集合

𝛽𝛽を作成する．  
5. 受信者は，集合𝜅𝜅� � �𝛽𝛽 𝛽 𝜅𝜅� 𝜅 �𝛽𝛽 𝛽 𝜅𝜅�𝜅 とする．

𝜅𝜅� � �𝜅 のとき，pass𝜅 𝑖𝑖𝜅を終了する．𝜅𝜅� � �の
場合，𝜅𝜅�を𝜅𝜅に置き換えて手順 3 へ戻る． 

6. 𝑖𝑖 � �であれば𝑖𝑖 � 1を新たな𝑖𝑖として手順3へ戻

る． 𝑖𝑖 � �であればプロトコルを終了する． 
 

33．． 提提案案型型ププロロトトココルル  

ブロック符号型プロトコルでは，オリジナル

プロトコルに比べて通信回数が削減された一方

で，公開ビット数は増加した．その原因はパリテ

ィの異なるブロックに複数個の誤りがあるとき

に発生する誤訂正である．また，オリジナルプロ

トコル，ブロック符号型プロトコルともに，pass 

1の通信回数が全通信回数に占める割合は非常に

少ない．これは，pass 1ではパリティの異なるす

べてのブロックの誤り訂正を同時に行うことが

できるが，pass 2以降では，連鎖的な誤り訂正を

行うために１ブロックずつ誤りを訂正する必要

があるためである．そこで，本稿では全体に占め

る通信回数の割合が限定的であるpass 1におい

て，通信回数は増えるが誤訂正を起こさない二分

探索法を用い，pass 2以降では，通信回数の少な

いブロック符号を併用するプロトコルを提案す

る．プロトコルの処理の流れはブロック符号型プ

ロトコルのpass 1をオリジナルのものに置き換

えるだけであるので，提案型プロトコルの処理の

流れをここに改めて記すことは控える． 

 

44．．計計算算機機シシミミュュレレーーシショョンン結結果果とと考考察察 

 オリジナルプロトコルとブロック符号型プロ

トコル，提案型プロトコルについて，量子通信路

の誤り率𝑝𝑝を0.01から0.15まで0.01ずつ変えたと

きに計算機シミュレーションよって求められた

公開ビット数を図1に示す．系列の長さ𝑁𝑁を10,000
とし，各プロットは10万回の試行結果の平均値で

ある.  

図 1 公開ビット数 

図1より，提案型プロトコルはブロック符号型

プロトコルと比較して，全ての誤り率で公開ビッ

ト数が削減していることがわかる．ある誤り率で

提案型の公開ビット数がオリジナルプロトコル

に接近し，そこから誤り率が増加するとその差が

急激に開き，その後，誤り率の増加に伴いオリジ

ナルプロトコルの値に近づくことが繰り返され

ている．その原因を明らかにするために，本稿で

扱っているプロトコルにおける公開ビットの発

生について考察する．ここで扱っているプロトコ

ルでは，公開ビットは，各パスの最初に行う各ブ

ロックのパリティの比較とその後に行われるパ

リティの異なるブロックの誤り訂正の二つの処

理において発生する．これらの二つの処理におい

て発生する公開ビットの数はともにブロックサ

イズに依存する．そこで，誤り率の変化に伴うブ

ロックサイズの推移に着目する．表1に計算機シ

ミュレーションにおいて3つのプロトコルで使用

したブロックサイズを示す．表1より，図1におい

て提案型プロトコルの公開ビット数がオリジナ

ルプロトコルに接近した誤り率� �0.04，0.09に
おいて，提案型とオリジナルプロトコルのブロッ

クサイズが同じか近い値であることがわかる．そ

れぞれの点において誤り率が0.01増えるとオリ

ジナルプロトコルではブロックサイズがわずか

に減少しているのに対して提案型では半分の値

になっている．誤り率をより細かく増やした場合

には，オリジナルプロトコルではブロックサイズ

は1ずつ減少するのに対して，提案型ではこの場

合でも半減する．これは，2-2節で述べたように提

案型ではハミング符号を使用しており，その結果，

ブロックサイズが2のべき乗に制限されるためで

ある．ここで，ブロックパリティの比較のための

公開ビット数はそのpassのブロック数⌈𝑁𝑁𝑁𝑁𝑁�⌉で
あるため，ブロックサイズが半減するとその数は

2倍になる．その結果，提案型プロトコルでは公開

ビット数の段階的な増加が発生する． 

3 つのプロトコルの通信回数について図 1 と同

じ条件で行った計算機シミュレーション結果を

図 2 に示す．図 2 より，提案型プロトコルでは，

ブロック符号型プロトコルと比較して，全ての誤

り率で通信回数が削減していることがわかる．本

稿で行った計算機シミュレーションの誤り率で

は，オリジナルプロトコルと比較して提案型プロ

トコルは通信回数を少なくとも約8割削減してい

る．提案型プロトコルは pass 1 で二分探索法を

用いているため，pass 1 だけを考えるとブロック

符号型プロトコルより通信回数は多い．しかし，

提案型では pass 1 で二分探索を用いたことで

pass 1 において誤訂正が発生しない．その結果，

オリジナル ブロック符号型
提案型

0.01 73 64
0.02 36 32
0.03 24 16
0.04 18 16
0.05 14 8
0.06 12 8
0.07 10 8
0.08 9 8
0.09 8 8
0.1 7 4
0.11 6 4
0.12 6 4
0.13 5 4
0.14 5 4
0.15 5 4

ブロックサイズk 1
誤り率p

表 1 オリジナル，ブロック符号型，提案型

Cascade プロトコルのブロックサイズ𝑁𝑁� 

図2 通信回数  
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図1より，提案型プロトコルはブロック符号型

プロトコルと比較して，全ての誤り率で公開ビッ

ト数が削減していることがわかる．ある誤り率で

提案型の公開ビット数がオリジナルプロトコル

に接近し，そこから誤り率が増加するとその差が

急激に開き，その後，誤り率の増加に伴いオリジ

ナルプロトコルの値に近づくことが繰り返され

ている．その原因を明らかにするために，本稿で

扱っているプロトコルにおける公開ビットの発

生について考察する．ここで扱っているプロトコ

ルでは，公開ビットは，各パスの最初に行う各ブ

ロックのパリティの比較とその後に行われるパ

リティの異なるブロックの誤り訂正の二つの処

理において発生する．これらの二つの処理におい

て発生する公開ビットの数はともにブロックサ

イズに依存する．そこで，誤り率の変化に伴うブ

ロックサイズの推移に着目する．表1に計算機シ

ミュレーションにおいて3つのプロトコルで使用

したブロックサイズを示す．表1より，図1におい

て提案型プロトコルの公開ビット数がオリジナ

ルプロトコルに接近した誤り率� �0.04，0.09に
おいて，提案型とオリジナルプロトコルのブロッ

クサイズが同じか近い値であることがわかる．そ

れぞれの点において誤り率が0.01増えるとオリ

ジナルプロトコルではブロックサイズがわずか

に減少しているのに対して提案型では半分の値

になっている．誤り率をより細かく増やした場合

には，オリジナルプロトコルではブロックサイズ

は1ずつ減少するのに対して，提案型ではこの場

合でも半減する．これは，2-2節で述べたように提

案型ではハミング符号を使用しており，その結果，

ブロックサイズが2のべき乗に制限されるためで

ある．ここで，ブロックパリティの比較のための

公開ビット数はそのpassのブロック数⌈𝑁𝑁𝑁𝑁𝑁�⌉で
あるため，ブロックサイズが半減するとその数は

2倍になる．その結果，提案型プロトコルでは公開

ビット数の段階的な増加が発生する． 

3 つのプロトコルの通信回数について図 1 と同

じ条件で行った計算機シミュレーション結果を

図 2 に示す．図 2 より，提案型プロトコルでは，

ブロック符号型プロトコルと比較して，全ての誤

り率で通信回数が削減していることがわかる．本

稿で行った計算機シミュレーションの誤り率で

は，オリジナルプロトコルと比較して提案型プロ

トコルは通信回数を少なくとも約8割削減してい

る．提案型プロトコルは pass 1 で二分探索法を

用いているため，pass 1 だけを考えるとブロック

符号型プロトコルより通信回数は多い．しかし，

提案型では pass 1 で二分探索を用いたことで

pass 1 において誤訂正が発生しない．その結果，

オリジナル ブロック符号型
提案型

0.01 73 64
0.02 36 32
0.03 24 16
0.04 18 16
0.05 14 8
0.06 12 8
0.07 10 8
0.08 9 8
0.09 8 8
0.1 7 4
0.11 6 4
0.12 6 4
0.13 5 4
0.14 5 4
0.15 5 4

ブロックサイズk 1
誤り率p

表 1 オリジナル，ブロック符号型，提案型

Cascade プロトコルのブロックサイズ𝑁𝑁� 

図2 通信回数  
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pass 2 以降で訂正される誤りの個数が減少した

ことが通信回数を押し下げた要因と考えられる．

そこで，ブロック符号型と提案型プロトコルの計

算機シミュレーションにおいて各 pass で発生し

た誤訂正数を表 2 に示す． 

表2より，提案型プロトコルではpass 1に二分

探索を用いることでそこでは誤訂正が発生しな

いために，pass 2以降で発生する誤訂正数が減り，

プロトコル全体における誤訂正の大幅な削減に

つながっていることがわかる．二つのプロトコル

の誤訂正の総数を比較すると，今回の計算機シミ

ュレーションで最も削減の割合が少ない� � ����
の場合でも誤訂正は約86%削減している．連鎖的

に誤りを訂正するプロトコルではpass 2以降で訂

正する誤り数が通信回数に直結する．提案型プロ

トコルでは， pass 2以降に発生する誤訂正を大幅

に減らし，pass 2以降で訂正する誤り数が削減さ

れたことに伴い，ブロック符号型プロトコルより

通信回数が減少したことがわかる． 

  

66．．ままととめめ  

本研究では，対話型秘密鍵系列の一致である

Cascadeプロトコルの短所である通信回数が多い

点に着目し，公開ビット数の増加を抑えつつ，通

信回数を減らすプロトコルを提案した．提案プロ

トコルは，Cascadeプロトコルにける各passの特

徴を考慮して，誤り訂正方式に二分探索とブロッ

ク符号を併用するものである．計算機シミュレー

ションの結果，オリジナルのCascadeプロトコル

より通信回数を大幅に削減することとともに，通

信回数を削減するために提案されたブロック符

号用いる既存のプロトコルと比較して，公開ビッ

ト数，通信回数をともに削減できることを示した．  
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